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Honnan tudhatjuk, hogy egy weboldal nem biztonsagos?

Sajtokozlemény — 2021. augusztus 3. — PResston PR

Naponta valészintileg tobb tiz, de akar tobb szaz webhelyet is felkeresiink.
Biztosan elolvasunk egy-egy cikket, ellenérizziik a k6z6sségi média profiljainkat,
online nézziik a kedvenc miisorunkat, vagy éppen rakattintunk egy baratunktol
kapott linkre. Honnan vehetjiik észre, hogy az altalunk latogatott oldalak
biztonsagosak-e, nem pedig az adatainkra vadasz6 webhelyek?

Az ESET szakért6i 0sszegyijtotték, mire érdemes figyelni, hogy konnyen felismerjiik
a kiilonbséget a biztonsagos és a csald weboldalak kozott.

Homoglifa, avagy elgépelt URL-ek és kétértelmi karakterek

A homograf tipusu tdamadasok a kiberblin6zdk leggyakoribb megtévesztd taktikai
kozé tartoznak. Ennek lényege, hogy a hamis weboldalakat olyan domain neveken
regisztraljdk, amelyek nagyon hasonlitanak ismert, megbizhatd oldalakéhoz, ezek
pedig kinézetre dsszetéveszthetd karaktereket tartalmaznak. Ilyen példaul az, ha a
,microsoft.com” helyett ,rnicrosoft.com”-ot haszndlnak, ahol az ,m” betGt ,rn”
karakterekkel helyettesitik. El6fordulhat az is, hogy az ,0” bet(i helyett a gorog
eredeti omicront, azaz ,0”-t haszndljdk a domain névben: itt példaul a
,facebook.com” cimben a masodik ,,0” helyére az omicron lépett, &m kinézetre szinte
ningcs is kiilonbség.

'welivesecurity.com
welivesecurity.com

Az elsé verzid , 0" betiije helyett a mdsodik mdr omicront haszndl.

Ide kapcsolodik az tigynevezett ,,typosquatting”, vagyis a szandékos elirdssal torténd
megtévesztés is, ahol a tdmadok népszeri weboldalak neveihez nagyon hasonld
domain neveket regisztradlnak, példaul ,google.com” helyett "gogle.com" vagy
"gooogle.com” cimeket. Erdemes megemliteni, hogy a példaban szerepld, tévesen irt
valtozatokat a Google biztonsagi okokbol megvasarolta, igy ezek szerencsére
automatikusan atiranyitanak az eredeti oldalra, azonban még igy is sokféle hamis
valtozat bukkanhat fel. A hamis oldalak altaldban megtévesztésig hasonlitanak az
eredetire, ezért legyiink nagyon dvatosak, és mindig ellendrizziik, hogy tényleg a
helyes oldalon jarunk-e. Szerencsére tobb olyan biztonsdgi programot is talalunk,
amelyek felismerik a homograf tamadasokat, és figyelmeztetnek, ha egy gyanus
weboldalt probalunk meg elérni.
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Rosszindulati1 webhelyek ellendrzése

Ma mar szamos megoldast taldlunk arra, hogy egy weboldal hitelességét ellendrizni
tudjuk. A Google Biztonsagos Bongészés feliiletén lehetdségiink van az adott weboldal

URL cimének beillesztésével ellendrizni, hogy a keresett webhely biztonsagos-e.
Egy masik hasonlo feliilet a VirusTotal URL ellen6rzdje, amely elemzi a webhely

cimét, és Osszeveti tobb tucat felsOkategdrids viruskeresdvel, illetve webhely-
szkenneld eszkdzzel, igy igen pontos adatokat tud adni nekiink arrdl, ha esetleg mégis
rosszindulatu feliilettel van dolgunk.

Hianyz6 adatvédelmi szabalyzat — arulkodé jel lehet

Ha bizonytalanok vagyunk egy oldal hitelességét illetéen, mindig ellendrizziik, hogy
a feliileten taldlhat6-e adatvédelmi szabalyzat. Az adatvédelmi torvények értelmében
ugyanis minden weboldalnak rendelkeznie kell olyan szabdlyzattal, amelyben
elmagyarazzdk, hogyan védik és kezelik a felhasznalok személyes adatait.
Ha egyaltalan nem taldlunk erre vonatkozd informdacidkat a honlapon, gy joggal
kérddjelezhetjiik meg az adott weboldal megbizhatdsagat.

Elérhet6ségek — erre is sziikség lehet

Minden torvényes vallalatnak, amely kapcsolatot szeretne fenntartani az tigyfelekkel,
el kell helyeznie az elérhetdségeit a weboldalan. Ez lehet egy kapcsolatfelvételi trlap,
telefonszdm vagy kozvetlen e-mail cim. Ha viszont nem taldlunk semmit, az mar
onmagaban is gyanus, ahogyan az is, ha a megadott telefonszdm huzamosabb ideig
nem kapcsolhatd, vagy olyan személy veszi azt fel, aki egydltaldn nem tlinik
illetékesnek. Ilyen esetekben érdemes elgondolkodnunk azon, hogy itt esetleg
csaldssal van dolgunk.

«S” betti a HTTPS-ben

Egy széles korben elterjedt mdédszer a weblapok biztonsdganak ellendrzésére a HTTPS
protokoll vizsgalata. A HTTPS-t gyakran a biztonsag kulcselemeként tartjadk szamon,
a valdsag azonban ennél drnyaltabb. Valdjaban ez a protokoll csak azt biztositja, hogy
a webszerver és a felhaszndld bongészdje kozotti kapcsolat titkositott, azaz védettséget
nydjt a lehallgatastol. Nem ad valaszt azonban arra a kérdésre, hogy bar a webhelyhez
titkositott kapcsolaton keresztiil csatlakozunk, valdban egy hivatalos weboldalon
vagyunk-e, vagy csak egy hamis, adathaldsz verzidba botlottunk.

Manapsag a szamitogépes blin6z6k ugyanolyan konnyen szerezhetnek érvényes SSL
/ TLS tanusitvanyt a hamis webhelyeikhez, mint egy torvényes vallalkozas. Ezért ezt
a modszert érdemes gy kezelni, mint egy kirakds darabkdjat, amely csupan egy
nagyobb puzzle része.

Ami a tanusitvanyokat illeti, érdemes egy pillantdst vetni arra is, hogy milyen
szolgaltatdsokat kindl a weboldal, és melyik szervezet adta ki az SSL vagy TLS


https://transparencyreport.google.com/safe-browsing/search?hl=hu
https://www.virustotal.com/gui/home/url
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tanusitvanyat. Ha a webhely 4altal kezelt adatok érzékenyek, de a kiadott tantsitvany
olcso vagy ingyenes, akkor érdemes behtizni a vészféket.

A tanusitvany érvényességérdl, és a kiallitd szervezetr6l bdvebb informaciot a
bongészd cimsordban taldlhato lakat ikonra kattintva kaphatunk.

¥ ESET - Kezddlap | Facebook X +

& facebook.com

A kapcsolat biztonsagos

Adatai (példaul jelszava vagy hitelkdrtyaszama) nem
lathatck mas szamara, amikor a rendszer elkdldi cket

a webhelynek. Tovabbi informacis

Megbizhato biztonsagi szoftverek
Egy naprakész, megbizhato biztonsagi program haszndlatdval tovabbi nagy lépést
tehetiink a kiberfenyegetésekkel szemben A biztonsagi szoftverek altaldban beépitett

szkennelési technikaval elemzik a weboldalakat, és rosszindulatii tartalmakat
keresnek. Ha ilyet észlelnek, nyomban jelzik a veszélyt, majd letiltjdk a webhelyhez
vald hozzaférést és a rosszindulatt tartalmak letoltését megdvva ezzel a felhasznalot.
Az élvonalbeli biztonsdgi megoldasok emellett altalaban adathalaszat elleni
védelemmel is rendelkeznek, megakadalyozva a jelszavak, banki adatok és mas
érzékeny informaciok megszerzésére iranyuld kisérleteket. Amikor megprobalunk
hozzaférni egy adott URL-cimhez, a biztonsagi szoftver Osszehasonlitia azt az
adathaldsz webhelyek adatbazisaval, egyezés esetén pedig azonnal megsziinteti a
hozzaférést, és figyelmezteti a felhasznalot a veszélyre. A most felsorolt biztonsagi
tippek betartasa mellett érdemes 6vakodni még a gyanus hirdetésektdl, valamint a
helyesirasi hibaktol hemzseg6 weboldalaktdl is.

Osszegezve tehat az online biztonsagunk megérzése érdekében legyiink mindig
nagyon koriiltekint6ek, hiszen a kiberb{in6z6k egyre fejlettebb technikakat vetnek
be a megtévesztésiink érdekében.

A Sicontact Kft.-r0l roviden:

A Sicontact Kft. hazdnkban az egyik legjelent6sebb IT biztonsaggal foglalkoz6 cég, az
ESET termékek kizardlagos magyarorszagi forgalmazoja. Mottdja és kiildetése, ami
koré termékportfoliojat kialakitotta: ,, biztonsag a digitalis vilagban”.

A Sicontact Kft. Magyarorszagon az ESET NOD32 technoldgidra épiilé termékeivel
mind a lakossagi, mind a vallalati szegmensben meghatarozo piaci szerepl6.

A cég 2007-ben megszerezte az ESET ausztriai képviseletét, igy azdta regiondlis piaci
szereplOként tevékenykedik. A Sicontact Kft. tobb izben elny erte a kitiintet6 Business
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Superbrands dijat. Az ESET Smart Security programcsomagot tobbszor is az év
antivirus megoldasanak valasztottak.

A fiiggetlen tesztel$ szervezet tobb dijjal is elismerte az otthoni ESET termékeket a
2019-es eredményeket sszefoglald riportjaban:

- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevd tamadasok kivédésében,
amely 4j kategoriaként jelent meg 2019-ben. Az ESET volt azon két gyarto egyike, akik
mind a 15 célzott tAmadast sikeresen blokkoltak a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasagara és
teljesitményére gyakorolt hatast vizsgdld kategoéridban, az ESET szoftverek alacsony
erdforrasigényének koszonhetden.

- Bronz dijat nyertek el a téves riasztasok kategodridjaban, amelyek ugyanugy gondot
okozhatnak, mint egy valds fert6zés, ezért az elkeriilésiik kulcsfontossagu a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehet6 legrugalmasabb konstrukciokban, magyar
nyelvi terméktamogatassal kindlja. Az ESET mar tobb mint 25 éve biztosit védelmet a
digitalis vilag fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatb6l mara egy
tobb mint 100 millio felhasznalot szamlalo é€s 202 orszagot és teriiletet lefedd globalis
markava nétte ki magat.

Rengeteg minden valtozott, de az alapvet6 torekvéseik és a hozzaallasuk valtozatlan
maradt, tovabbra is céljuk egy biztonsagosabb digitalis vilag felépitése, amelyben

mindenki élvezheti a biztonsagos technologia elonyeit.
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