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A jo, arossz és a biztonsagos

Jobb, ha megvaltoztatja a sziilinapjat — a hackerek tudhatjak a jelszavat

Sajtokozlemény — 2021.05.06./PResston PR

Ma van a Jelszo Vilagnapja (World Password Day), amelyet 2013 6ta minden
esztend6 majus els6é csiitortokén tartanak vilagszerte. Célja, hogy felhivja a
figyelmet a tudatos jelszohasznalat fontossagara, ugyanis az évek soran végzett
kutatasokbol kideriil, hogy a felhasznialék még mindig nem forditanak kelld
figyelmet erre a témara. Az Egyesiilt Kiralysag Kiberbiztonsagi Koézpontjanak
(NCSC) friss felmérése szerint a megkérdezettek 15%-a a hazi kiskedvence nevét
hasznalja jelszoként, 13%-uk egy szamukra fontos személyes datumot, tovabbi 6%-
uk pedig a kedvenc sportklubjanak a nevét adja meg belépési kodként. A vilagnap
alkalmabol az ESET kiberbiztonsagi szakért6i segitenek a Dbiztonsagos
jelszovalasztasban.

Eletiink nagy részét az online térben toltjiik, itt dolgozunk, bankolunk, posztolunk a
kozosségi média oldalainkra, vasarolunk, vagy éppen tanulunk. Egy atlagos
felhaszndldnak ma mar tobb tucat online fiokja van, amelyekben rengeteg személyes
és pénziigyi adatot tarol. A felhaszndldknak tal sok, akar tobb szdz jelszot kell
megjegyeznilik, ezért sajnos legtobbszor az eredetivel majdnem megegyezd, vagy
konnyen kitaldlhato karaktereket allitanak be. A hackerek pedig abbdl indulnak ki,
hogy a felhasznalok kényelmesek, igy sokszor mindenféle nehézség vagy triikk nélkiil

feltorik a gyenge jelszavakkal bird felhasznaloi fidkokat.
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A jelszavak tudatos hasznalata érdekében érdemes a szakértOk tippjeit
megfogadni, melyekkel nem csak magunkat védhetjiik meg, hanem az egyre novekvo
online blin6zés ellen is tehetiink egy lépést.

1. Hasznaljunk egyedi és erds jelszavakat

Taldn sokan egyetértiink abban, hogy egy erds és biztonsagos jelszo létrehozasa nem
olyan bonyolult és mindenkinek meg kellene tennie, azonban tobb statisztika, felmérés
és adatvédelmi incidens megmutatta mar, hogy kevesen fogadjak meg ezt a tandcsot.

A NordPass minden évben nyilvanossagra hozza a leggyakrabban hasznalt jelszavak
listajat, melybdl kideriilt, hogy 2020-ban a felhasznalok korében tovabbra is a konnyen
kitaldlhato szamkombindacidk, példaul az ,123456”, ,123456789” és az ,12345678"
voltak a legnépszertibbek.

Ezek az azonositok nem nyujtanak megfelel6 védelmet, ugyanis az els6 6t helyen
szerepld jelszonak tobb mint 4,5 millié felhasznaldja van, és tobb mint 38 millié
adatsértési eset kapcsolodik hozzajuk egytittesen.

2. Bizzuk a munkat a jelszogeneratorra

Uj jelszavak létrehozasanal mindig torekedjiink arra, hogy nehezen kitalélhat6
azonositdkat alkossunk. Kertiljiik a szétarban szerepld szavakat, a konnyen
kitalalhato kifejezéseket, és az olyan személyes adatokat, mint példaul a
csaladtagjaink neve.

Ebben segithet nekiink az ESET ingyenes jelszogeneratora, amely az altalunk
valasztott karakterszdm alapjan elkésziti szamunkra a megfelel? jelszot.

3. Keriiljiik a jelszavak ujrafelhasznalasat

A német Hasso-Plattner-Institute 1 millidrd felhaszndloi fidkkal végzett kutatdsa
szerint a felhasznalok 20%-a ugyanazt a jelszot haszndlja tobb fiokjahoz is, mig a
felmérésben résztvevOk 27%-a kozel azonos jelszavakat ad meg az 4altala kezelt
profilokhoz.

Mivel évrol évre tobb fidkot kezeliink, egyre nehezebb minden profilunkhoz erés
jelszot kitaladlni és megjegyezni. Jé megoldas erre egy jelszokezel6 program, amellyel
akar bonyolultabb jelszavakat is tarolhatunk.

Ez tulajdonképpen egy digitdlis széf, amelyben konnyedén elhelyezhetjiik a
kiilonb6zé helyeken haszndlt jelszavakat, csupan a mesterjelszot sziikséges
megjegyezniink. Igy nem kell azon aggédnunk, hogy fogunk-e emlékezni a
jelszavainkra, és a ritkdn hasznalt fiokjaink esetében sem kell percekig torniink a
tejlinket, hogy vajon milyen kodot adtunk meg korabban.


https://www.eset.com/hu/otthoni/jelszogenerator/
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4.  Eljiink a tobbfaktoros hitelesités lehetdségével

Egyre tobb feliileten nyilik lehet6ség a tobbfaktoros hitelesités alkalmazasara, amely
egy extra biztonsagi réteget jelent a felhasznalok szamara, mivel a jelsz6 megadasa
mellett egy extra azonositast is kér a belépéshez. Leggyakoribb mddja az SMS-ben
vagy e-mailben kapott kod megaddsa, am ezeknél még biztonsdgosabb modszer a
dedikalt hitelesitd alkalmazas vagy hardveres megoldas, példaul hitelesitési tokenek
hasznalata.

Igy az olyan esetekben, amikor nem mi kezdeményezziik a belépést, rogton
értesiilhetiink arrol, hogy illetéktelen személy prébal behatolni a fiodkunkba és azonnal
megtehetjiik a megfeleld intézkedéseket.

5. Legalabb negyedévente cseréljiink jelszot!

Tanacsos rendszeresen megujitani az Osszes fontos jelszavunkat, fOleg abban az
esetben, ha egy adott eszkdzt mas felhasznalokkal kozosen hasznalunk. Akkor is
érdemes megvaltoztatni a kddjainkat, ha rosszindulatu szoftvert észlel a virusirtonk.
A haveibeenpwned.com weboldalon le tudjuk ellendrizni kiszivargott és
nyilvanossagra kertilt jelszavainkat. Ebben az évek ota gy(jtott hatalmas adatbazisban
immar tobb, mint 11 millidrd lopott név-jelszd paros talalhato.

A jelszavak biztonsaganak visszatér6 problémajat konnyebben megoldhatjuk, ha
megfogadjuk ezeket a jotandcsokat. A jelszavainkat soha ne adjuk meg masoknak,
am a biztonsaghoz vezet6 ezen lépéseket, tippeket batran osszuk meg
gyermekeinkkel, csaladtagjainkkal, baratainkkal is!

A Sicontact Kft.-r6l roviden:

A Sicontact Kft. hazdnkban az egyik legjelentdsebb IT biztonsaggal foglalkozo cég, az
ESET termékek kizarélagos magyarorszagi forgalmazdja. Mottdja és kiildetése, ami
koré termékportfoliojat kialakitotta: , biztonsag a digitalis vilagban”. A Sicontact Kft.
Magyarorszagon az ESET NOD32 technologidra épiild termékeivel mind a lakossagi,
mind a vallalati szegmensben meghatdrozo piaci szerepld. A cég 2007-ben
megszerezte az ESET ausztriai képviseletét, igy azdta regiondlis piaci szereplként
tevékenykedik. A Sicontact Kft. tobb izben elnyerte a kitiintetd Business Superbrands
dijat. Az ESET Smart Security programcsomagot tobbszor is az év antivirus
megoldasanak valasztottak.

A fliggetlen teszteld szervezet tobb dijjal is elismerte az otthoni ESET termékeket a

2019-es eredményeket 6sszefoglalo riportjaban:
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- Arany dijat nyert a fejlett, célzott és fajlnélkiili kartevé tamadasok
kivédésében, amely 1j kategdriaként jelent meg 2019-ben. Az ESET volt azon két
gyarto egyike, akik mind a 15 célzott tamadast sikeresen blokkoltdk a tesztelés soran.

- 2018-ban eziist, majd 2019-ben arany dijat szerzett a rendszer gyorsasdgara €s
teljesitményére gyakorolt hatast vizsgald kategdridaban, az ESET szoftverek alacsony
eréforrasigényének koszonhetden.

- Bronz dijat nyertek el a téves riasztasok kategoridjaban, amelyek ugyanugy gondot
okozhatnak, mint egy valos fert6zés, ezért az elkertilésiik kulcsfontossagti a biztonsagi
szoftvereknél.

A Sicontact Kft. az ESET szoftvereit a lehet6 legrugalmasabb konstrukciokban, magyar
nyelvi terméktamogatdassal kinalja. Az ESET mar tobb mint 25 éve biztosit védelmet a
digitdlis vilag fenyegetéseivel szemben. Egy kicsi és dinamikus vallalatbol mara egy
tobb mint 100 millid felhasznaldt szamlalo és 202 orszagot és teriiletet lefedd globalis
markava nétte ki magat. Rengeteg minden valtozott, de az alapvetd torekvéseik és a
hozzaallasuk valtozatlan maradt, tovabbra is céljuk egy biztonsagosabb digitalis vilag
felépitése, amelyben mindenki élvezheti a biztonsagos technoldgia eldnyeit.
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